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1. Общие положения

1.1. Настоящие Правила (далее – Правила) определяют порядок использования документов, включая обмен документами, в которых информация представлена в электронно-цифровой форме с электронно-цифровой подписью (далее – электронный документооборот (ЭДО)). 

1.2. Термины, которые используются в настоящих Правилах:

1.2.1. Электронный документ (ЭД) – электронное сообщение, сформированное одним из участников ЭДО с использованием СЭД и подписанное ЭЦП Участника ЭДО. В случаях, когда настоящими правилами предусмотрено уведомление одного Участника ЭДО другим в электронной форме, такое уведомление должно отвечать признакам электронного документа.
1.2.2. Электронное сообщение (ЭС) – логически целостная совокупность структурированных данных, имеющих смысл для участников ЭДО, закодированная способом, позволяющим обеспечить ее обработку средствами вычислительной техники, передачу по каналам связи и хранение на машиночитаемых носителях информации.
1.2.3. Электронная цифровая подпись (ЭЦП) – аналог собственноручной подписи Участника ЭДО, представленный в электронной форме как результат криптографического преобразования электронного сообщения с использованием закрытого ключа электронной подписи, который позволяет обладателю  открытого ключа электронной подписи установить целостность этого сообщения, а также владельца закрытого ключа электронной подписи. Электронная подпись является неотъемлемой частью электронного документа.

1.2.4. Закрытый ключ электронной подписи (закрытый ключ) - уникальная последовательность данных, известная только Клиенту, и предназначенная для формирования Клиентом электронной цифровой подписи в электронном документе. Закрытый ключ электронной цифровой подписи известен только Клиенту.
1.2.5. Открытый ключ электронной подписи (открытый ключ) - уникальная последовательность данных, позволяющая осуществлять проверку подлинности  электронного документа, подписанного (зашифрованного) с использованием закрытого ключа электронной подписи. Открытый ключ электронной подписи известен как Клиенту, так и Компании. 

1.2.6. Криптографические ключи – открытый и закрытый ключи электронной подписи.

1.2.7. Сертификат открытого ключа электронной подписи (сертификат открытого ключа) – сформированный с помощью электронно-вычислительных (программно-аппаратных) средств документ в электронном виде и (или) на бумажном носителе, содержащий информацию об открытом ключе участника ЭДО.  

1.2.8. Компрометация закрытого ключа – возникновение обстоятельств, при которых появляется возможность несанкционированного использования закрытого ключа Клиента третьими лицами. Такими обстоятельствами могут быть, в частности, доступ третьих лиц к материальным носителям, на которых находится информация о закрытом ключе Клиента, утеря Клиентом таких материальных носителей, их кража или иные обстоятельства, при которых третьи лица могут узнать закрытый ключ Клиента.
1.2.9. Средства электронной подписи (СЭП) – аппаратные и (или) программные средства, входящие в СЭД и обеспечивающие реализацию хотя бы одной из следующих функций - создание электронной подписи в электронном документе с использованием закрытого (секретного) ключа электронной подписи, подтверждение подлинности электронной подписи в электронном документе, создание открытых и закрытых (секретных) ключей электронной подписи. 
1.3. Участниками электронного документооборота (участниками ЭДО) являются Компания и Клиент в их толковании в соответствии с Регламентом оказания услуг клиентам ООО «Пермская фондовая компания» на рынке ценных бумаг и срочном рынке (далее – Регламент Компании) в лице своих уполномоченных. Полномочия лица на совершение действий от имени участника ЭДО определяются в порядке, установленном действующим законодательством. 

1.4. Направление и обработка ЭД осуществляется участниками ЭДО в порядке, предусмотренном настоящими Правилами. 

ЭД считается исходящим от участника ЭДО, если он подписан ЭЦП уполномоченного лица данного участника ЭДО, если иной порядок направления документов, исходящих от Компании, не будет установлен Компанией. При этом ЭД, направляемый Клиентом, всегда должен быть подписан с помощью ЭЦП Клиента. 

1.5. С целью защиты информации при электронном документообороте используются только сертифицированные средства ЭЦП, позволяющие идентифицировать владельца сертификата ключа ЭЦП, которым является уполномоченное лицо отправителя ЭД. Сертификат ключа ЭЦП выдается удостоверяющим центром. Отношения между Компанией и удостоверяющим центром при осуществлении ЭДО регулируются соответствующим договором. 

1.6. Участник ЭДО несет ответственность за содержащуюся в ЭД информацию. В случае необходимости проверки информации или наличия сомнений Компании в достоверности данных ЭД, в том числе направления ЭД уполномоченным лицом Клиента, Компания вправе запросить у Клиента копию электронного документа на бумажном носителе.

1.7.  Информационный обмен посредством ЭДО осуществляется на основе Соглашения об использовании системы электронного документооборота, заключаемого между Компанией и Клиентом (Приложение № 11 к Регламенту Компании). 
1.8. Компания не взимает с Клиента плату за использование СЭД, если иное не будет установлено правилами Компании. 
1.9. Выдача Клиентом распоряжений посредством электронного документооборота, осуществляется в порядке и сроки, установленные Регламентом Компании для выдачи Клиентом распоряжений к брокерскому счету, с учетом особенностей, установленных настоящими Правилами и/или Соглашением об использовании системы ЭДО. 
2. Свойства электронного документа

2.1. Юридические действия, оформленные с помощью электронного документа, считаются оформленными в простой письменной форме в соответствии с гражданским законодательством России. 

2.2. Электронный документ может иметь неограниченное количество экземпляров, в том числе выполненных на машиночитаемых носителях различного типа. Для создания дополнительного экземпляра существующего электронного документа осуществляется воспроизводство содержания документа вместе с электронной подписью.

2.3. Все экземпляры электронного документа являются подлинниками данного электронного документа. 

2.4. Электронный документ не может иметь копий в электронном виде.

2.5. Обязательным реквизитом электронного документа является электронная цифровая подпись. Электронная цифровая подпись выполняется путем шифрования Участником ЭДО электронного сообщения, сформированного в СЭД. Шифрование электронного сообщения обеспечивается программными средствами с использованием закрытого ключа электронной подписи данного Участника ЭДО. Возможность дешифрования электронного документа с использованием открытого ключа Участника ЭДО означает, что автором электронного документа является данный Участник ЭДО.
2.6. Электронный документ может иметь копии в бумажном виде, которые должны полностью воспроизводить  информацию электронного документа, в том числе указание на подписание данного документа с помощью ЭЦП. 
2.7. ЭЦП в ЭД равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:

сертификат ключа подписи, относящийся к этой ЭЦП, не утратил силу (действует) на момент проверки или на момент подписания ЭД при наличии доказательств, определяющих момент подписания;

подтверждена подлинность ЭЦП в ЭД;

ЭЦП используется в соответствии со сведениями, указанными в сертификате ключа подписи.
2.8. Посредством ЭДО могут быть переданы следующие документы:
2.8.1. Документы, связанные с исполнением депозитарного договора, заключенного между Клиентом и Компанией:  

· Поручение на блокирование ценных бумаг;
· Отмена поручения на блокирование ценных бумаг;

· Поручение на депонирование ценных бумаг;

· Поручение на списание ценных бумаг;

· Поручение на прием/поставку ценных бумаг;

· Поручение на перемещение (смену места хранения) ценных бумаг;

· Заявление на выдачу информации по счету депо.
2.8.2. Документы, связанные с исполнением договора об оказании брокерских услуг, заключенного между Клиентом и Компанией:

· Поручение на перевод / отзыв денежных средств;

· Неторговое поручение на движение ценных бумаг;

· Поручение на совершение срочной сделки;

· Поручение на совершение сделки с ценными бумагами;

· Поручение на совершение маржинальной сделки с ценными бумагами;

· Поручение на совершение сделки РЕПО с ценными бумагами;

· Отчет по сделкам и операциям, совершенным в течение отчетного периода и о состоянии счетов клиента (ежедневный, ежемесячный, ежеквартальный);

· Отчет по срочным сделкам и операциям, совершенным в течение отчетного периода и о состоянии счетов клиента (ежедневный, ежемесячный, ежеквартальный).
· Уведомление об изменении контактной информации;

· Заявление об изменении акцепта регламента;

· Заявление на маржинальные сделки.

3. Генерация криптографических ключей, обмен ими, замена криптографических ключей, а также передача паролей

3.1. В течение одного рабочего дня после подписания между Клиентом и Компанией соглашения об использовании системы ЭДО и предоставления Клиентом данных, необходимых для формирования сертификата ключа ЭЦП, Компания предоставляет Клиенту логин и пароль для доступа Клиента к системе электронного документооборота. Передача логина и пароля осуществляется по акту приема-передачи, подписываемому Клиентом и Компанией. 
3.2. После получения логина и пароля Клиент самостоятельно входит в систему электронного документооборота и генерирует открытый и закрытый ключи ЭЦП, используя СЭП. Клиент также самостоятельно устанавливает пароль на доступ к своему закрытому ключу ЭЦП. 
3.3. Закрытый ключ электронной подписи каждого из Участников ЭДО является секретным и известен только данному Участнику ЭДО. Каждый из участников ЭДО обеспечивает невозможность для других лиц узнать его закрытый ключ электронной подписи.

3.4. Одновременно с генерированием ключей ЭЦП Клиент самостоятельно формирует запрос на изготовление сертификата открытого ключа ЭЦП Клиента. Сертификат открытого ключа Клиента известен как Компании, так и Клиенту. 
3.5. Сертификат открытого ключа ЭЦП на бумажном носителе подписывается Клиентом и Компанией в 2-х экземплярах и хранится у каждой из сторон. Только после подписания сертификата открытого ключа ЭЦП Клиента на бумажном носителе обеими сторонами поручения Клиента, направленные при помощи системы ЭДО, могут быть приняты Компанией к исполнению.

3.6. Срок действия сертификата открытого ключа ЭЦП Клиента устанавливается в 1 (Один) год с даты его получения Клиентом. По истечении срока действия сертификата открытого ключа ЭЦП старые криптографические ключи Клиента не подлежат применению, а поручения, выданные с использованием таких ключей, – принятию и исполнению.
3.7. Компания уведомляет Клиента в электронной форме не менее чем за 14 календарных дней об окончании срока действия сертификата открытого ключа ЭЦП Клиента. После получения уведомления Клиент не менее чем за три рабочих дня до окончания срока действия сертификата открытого ключа генерирует новые криптографические ключи и направляет в Компанию подписанный со своей стороны сертификат заново созданного им открытого ключа (в 2-х экземплярах, на бумажном носителе). 
3.8. До момента получения и подписания Компанией сертификата нового открытого ключа Клиента новые криптографические ключи Клиента не активизируются, а отправленные Клиентом электронные документы считаются не принятыми Компанией. 

В течение одного рабочего дня с момента получения сертификата открытого ключа Клиента, Компания проверяет его соответствие данным СЭД и возобновляет получение электронных документов от Клиента. 
3.9. До истечения срока действия сертификата открытого ключа ЭЦП, указанного в п. 3.6 настоящих Правил, он может быть заблокирован Компанией в следующих случаях:

- компрометации ключа;

- потеря Клиентом пароля доступа к закрытому ключу ЭЦП Клиента;

- изменение любого из идентифицирующих данных Клиента, используемых при создании открытого ключа ЭЦП Клиента. 

4. Порядок обмена электронными документами
4.1. Для обмена электронными документами Клиент через сеть Интернет осуществляет доступ на сервер Компании, используя при этом пароль доступа к СЭД. Обмен электронными документами между Компанией и Клиентом возможен в период осуществления Клиентом доступа на сервер Компании.  

4.2. Используя СЭП, Участник ЭДО формирует электронное сообщение и подписывает (шифрует) данное сообщение электронной подписью с использованием своего закрытого ключа электронной подписи. Затем данный Участник ЭДО передает сформированный электронный документ другому Участнику ЭДО. 

4.3. Участник ЭДО, получивший электронный документ, осуществляет проверку полученного электронного документа путем дешифрования с использованием открытого ключа Участника ЭДО, отправившего электронный документ. В результате проверки подтверждается авторство полученного документа, а также устанавливается его целостность. 

4.4. В случае подтверждения авторства, формата полученного документа, а также его целостности, Участник ЭДО, получивший электронный документ, принимает электронный документ к исполнению. 
4.5. С момента принятия к исполнению Компанией электронного документа, отправленного Клиентом, такой документ может быть отозван Клиентом только с согласия Компании. 

4.6. Компания исполняет полученный от Клиента электронный документ или отказывает в его в исполнении в случае невозможности такого исполнения. 

5. Хранение электронных документов

5.1. Компания обеспечивает хранение электронных документов, переданных с использованием СЭД.
5.2. Электронные документы должны храниться в том же формате, в котором они были сформированы, отправлены или получены. Срок хранения электронных документов не может быть менее пяти лет, если больший срок не установлен законодательством или внутренними нормативными документами Компании.  

5.3. Для обеспечения возможности разрешения спорных ситуаций хранение электронных документов должно сопровождаться хранением соответствующих сертификатов открытых ключей. 

6. Действия участников ЭДО при компрометации криптографических ключей, потере пароля доступа к закрытому ключу ЭЦП, изменении идентифицирующих данных Клиента
6.1. В случае компрометации своего закрытого ключа Клиент обязан незамедлительно уведомить одного из менеджеров клиентских счетов Компании о факте компрометации любым доступным способом. Компания не несет ответственность за несвоевременное сообщение Клиентом о факте компрометации его закрытого ключа. 
6.2. После получения уведомления о компрометации закрытого ключа Клиента Компания блокирует криптографические ключи Клиента. 

При получении Компанией электронного документа, подписанного скомпрометированным закрытым ключом электронной подписи, данный электронный документ считается не полученным, о чем Компания отправляет уведомление Клиенту с указанием причины неполучения документа.  

6.3. Уведомление о компрометации или опровержения факта компрометации ключа должно быть подтверждено Клиентом уведомлением на бумажном носителе в течение одного рабочего дня или в иной срок, согласованный Участниками ЭДО в конкретной ситуации. Если Клиент в письменном виде опровергнул факт компрометации закрытого ключа, то Компания возобновляет действие криптографических ключей Клиента с момента получения такого опровержения.

6.4. Если Клиент в письменном виде подтвердил факт компрометации  закрытого ключа, то для возобновления доступа Клиента к СЭД требуется повторное выполнение процедуры, начало которой указано в п. 3.1. Правил. 
6.5. В случае потери Клиентом пароля доступа к закрытому ключу ЭЦП либо изменении идентифицирующих данных Клиента Клиент обязан в разумный срок (но не позднее 14-ти календарных дней) уведомить об этом Компанию. После получения соответствующего уведомления Компания блокирует криптографические ключи Клиента. 

6.6. Создание новых криптографических ключей осуществляется в порядке, предусмотренном разделом 3 настоящих Правил. 
7. Нарушение нормального порядка осуществления электронного документооборота по независящим от Участников ЭДО обстоятельствам

7.1. При возникновении обстоятельств, которые делают невозможным осуществление электронного документооборота или которые могут существенно повлиять его на надежность и (или) конфиденциальность, Компания может приостановить электронный документооборот, разместив соответствующую информацию на сайте Компании. 

7.2. К числу обстоятельств, указанных в предыдущем абзаце, могут быть отнесены, в том числе, наряду с другими обстоятельствами:

- стихийные бедствия или техногенные катастрофы;

- отключение электроэнергии; 

- неработоспособность программного обеспечения, вычислительной техники, оргтехники, средств связи, включая средства телекоммуникаций;

- массовые беспорядки, вооруженные столкновения, демонстрации;

- террористические акты или диверсии;

- изменения в законодательстве, ограничивающие или делающие невозможным осуществление электронного документооборота.

7.3. Клиент обязан сообщить Компании о возникновении обстоятельств, которые делают невозможным осуществление электронного документооборота или которые могут существенно повлиять на его надежность и (или) конфиденциальность. 

7.4. При нарушениях работы СЭД по независящим от Участников ЭДО обстоятельствам, Компания может потребовать от Клиента предоставления экземпляров определенных электронных документов и (или) их заверенных бумажных копий.

7.5. При нарушениях работы СЭД по независящим от Участников ЭДО обстоятельствам, Компания может потребовать от Клиента совершения в разумные сроки иных действий, необходимых для обеспечения нормальной работы СЭД и (или) для предотвращения возникновения убытков для Компании и (или) для ее Клиентов. 

8. Возникновение спорных ситуаций в связи с осуществлением электронного документооборота в СЭД 

8.1. В связи с осуществлением электронного документооборота возможно возникновение спорных ситуаций, связанных с формированием, доставкой, получением, подтверждением получения электронных документов, а также использованием в данных документах электронной подписи. Спорные ситуации могут возникать, в частности, в следующих случаях:

- неподтверждение подлинности электронных документов средствами электронной подписи Участника ЭДО, принимающего электронный документ;

- оспаривание факта формирования, отправления и/или получения электронного документа;

- заявление Участника ЭДО об искажении электронного документа;

- оспаривание времени отправления и/или получения электронного документа;

- оспаривание авторства экземпляров электронного документа;

- иные случаи возникновения конфликтных ситуаций, связанных с функционированием СЭД. 

При возникновении спорной ситуации Компания вправе приостановить обмен электронными документами с соответствующим Клиентом.

8.2. В случае возникновения спорной ситуации Участник ЭДО немедленно, но не позднее чем в течение трех рабочих дней сообщить другому Участнику ЭДО о возникновении спорной ситуации, одновременно направив ему соответствующее уведомление в электронной или бумажной форме.  

8.3. Уведомление о наличии спорной ситуации должно содержать информацию о существе ситуации и обстоятельствах, которые, по мнению уведомителя, свидетельствуют о наличии спорной ситуации. Также в нем должны быть указаны фамилия, имя и отчество, должность, контактные телефоны, факс, адрес электронной почты лица или лиц, уполномоченных вести переговоры по урегулированию спорной ситуации.

8.4. Участник ЭДО, которому направлено уведомление, обязан незамедлительно, однако не позднее чем в течение следующего рабочего дня проверить наличие обстоятельств, свидетельствующих о возникновении спорной ситуации, и направить уведомителю информацию о результатах проверки и, в случае необходимости, о мерах, принятых для разрешения возникшей спорной ситуации.

8.5. Для проведения необходимых проверок и документирования данных, используемых при указанных проверках, применяется специальное программное обеспечение, входящее в СЭД. 
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